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Selbstbestimmungsgefährdend?

Freiheitsrisiko?

http://timchester.com/sunday-times-magazine-quantified-self/ http://www.cancer.gov/news-events/cancer-currents-

blog/2015/precision-medicine-initiative-2016



Verhältnis: Selbstbestimmung und Freiheit

Was ist 
Selbstbestimmung?

„Praktisch-werden 
von Freiheit“ 
(V. Gerhardt)

Was zeichnet 
Freiheit aus?

• kantisch:

• Handlungsurheberschaft

• Gründe für 
Handlungsentscheidungen 
geben zu können

• nach Mill

• Individualität, Authentizität, 
Originalität, Wohlbefinden
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Freiheit

innere

äußere

positive

negative

Kontexte

Menschenwürde

Anerkennung

„Freiheit, Gleichheit, 
Brüderlichkeit/Solidarität“
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Selbstbestimmt 
(und frei) sein und handeln

= realistische Möglichkeit, im 
Rahmen gerechter Institutionen 

und angesichts anderer und 
angesichts der eigenen 

Biographie eigene Handlungen 
(vor sich und anderen) 

verantworten zu können

Verlust an äußerer und negativer 
Freiheit gefährdet innere und 

positive Freiheit
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Was zeichnet Big Data aus?

Prognose, Prognose, Prognose

• nicht Vorsehung eines wohlmeinenden Gottes

• massive ökonomische Interessen

• „If you're not paying for the product, you are the product.“ (Derek 
Powazek)

Es wird für Kausalität ausgegeben / wahrgenommen, 
was auf Korrelationsanalysen beruht

• der Datensatz wird größer / Big Data vergisst nicht

• (für den Nutzer intransparente) Algorithmen sind nicht unschuldig

Hier wächst zusammen, was nicht zusammengehört
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Bsp. Generali-Fitness-App
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https://www.tagesschau.de/wirtschaft/generali-fitnessdaten-101.html

Freiheit?
nudging?



Hier wächst zusammen, was nicht zusammengehört!

Bsp. 
Google/Apple

Suchmaschine 
(breiteste 
Kenntnis 

personenbezoge
ner Daten)

Fitness-Apps

Medizinische 
Apps

Forschungsapps

Provider-
Tätigkeiten im 

(Kranken-)Versi-
cherungsbereich

Verkauf von 
Datensätzen
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Auswirkungen auf 

Selbstbestimmung des Individuums

Gefahr der 
Deanonymisierung
sensibler Daten

Aufweichung der der 
informationellen 
Selbstbestimmung 
dienenden 
Datenschutzprinzipien

Selbstdisziplinierung 
im Namen der 
Selbstoptimierung als 
Marionette höherer 
Konzerninteressen
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Politik der offenen Daten(sätze) vs.

Möglichkeit der De-Anonymisierung

• open access to scientific data

(Royal Society 2012)

• NIH Genomic Data Sharing Policy (2014)



Hauptziel: Recht auf informationelle Selbstbestimmung / 
privacy

Datenschutzprinzipien

• Verbot mit Erlaubnisvorbehalt beim Erheben, Verarbeiten oder Nutzen 
personenbezogener Daten

• Freiwillige, informierte Einwilligung

• Zweckbindung

• Transparenz (u.a. Auskunftsrecht, Informations- und Benachrichtigungspflicht)

• Direkterhebungsvorrang

• Verhältnismäßigkeit

• Datensparsamkeit  (sachlich und zeitlich)
Vgl. Witt 2010

Aufweichung der klass.Datenschutzprinzipien



Selbstdisziplinierung

• technokratisch-standardisierend

• Partizipationsdefizit

internalisierte Selbstoptimierung

Normalisierungsstrategie

• Außer-Ordentlichem, Fremdem, 

• Geheimnishaftigkeit, Fragmentarischem

• Umwegen

• Vergessen, Vergeben, Verzeihen

• Kreativität, die aus diesem Nicht-Verrechenbaren erwächst

Risiko des Verlustes von
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Fazit: Big Data als reales Freiheitsrisiko

• nein!

• schwer erkennbare Prozesse, bei 
denen aber sehr wahrscheinlich, 
dass (angesichts 
Regulierungsdefizites) 
quantitative Problematik in 
qualitative umschlagen wird

Slippery slope-
Rhetorik?
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Perspektiven: 

Ethik von Big-Data 

wird zuerst eine Sozialethik sein müssen!

14

Bewusstseinsbildung

Risikoeinschätung

BildungPartizipation

Transparenz

1. primärer Ansatz beim Individuum 

als Ablenkungsmanöver

2. Privacy by design / Privacy by

default

3. top-down-Ansatz erforderlich: 

Regulierung muss so hoch wie 

möglich ansetzen



Perspektiven: 

Ethik von Big-Data 

wird zuerst eine Sozialethik sein müssen!

• primärer Ansatz beim Individuum 
als Ablenkungsmanöver

• Privacy by design / Privacy by
default

• top-down-Ansatz erforderlich: 
Regulierung muss so hoch wie 
möglich ansetzen

Gestaltungsoptionen 
von Big Data?
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